Zatgcznik nr 6 do Umowy 155/ZP/15

Zasady powierzenia przetwarzania danych osobowych

Zwazywszy, ze na no$nikach informacji stanowigcych czesci skladowe Ilub przynaleznosci
urzgdzen objetych Umowg mogg znajdowac sie dane osobowe pacjentéw oraz
personelu,

Zwazywszy, ze niektére z wykonywanych w ramach Umowy czynno$ci uwarunkowane sg
koniecznoscig zapewnienia dostepu do przedmiotowych nosnikéw i znajdujacych
sie na nich informacji, w tym danych osobowych,

Strony widzac konieczno$¢ zawarcia umowy o powierzaniu przetwarzania danych osobowych,
zgodnie z przepisem art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (zwang dalej UODO) postanawiajg, co nastepuje:

§1

1. Zamawiajgcy jako Administrator Danych Osobowych gromadzonych w urzgdzeniach
medycznych wskazanych w §1 Umowy przetwarza:
- dane osobowe pacjentéw:
a) dane zwyktle: imiona i nazwisko, nr PESEL, data urodzenia, nr historii choroby[rz1
b) dane wrazliwe: jednostkowe dane medyczne,
- dane osobowe zwykte personelu Zamawiajgcego: imie i nazwisko
zwane tgcznie ,Danymi”
2. Zamawiajgcy powierza Wykonawcy przetwarzanie Danych okre$lonych w ust.1 niniejszego
paragrafu tylko i wytacznie w celu realizacji Umowy.

3. Wykonawca oswiadcza, ze powierzone Dane nie bedg poddawane dalszemu przetwarzaniu
w sposéb niezgodny z celem okreslonym w ust. 2powyzej. Wykonawca os$wiadcza
jednoczesnie, ze nie bedzie przetwarzat powierzonych Danych w celach wlasnych.

4. Zabrania sie Wykonawcywykonywania kopii, gromadzenia, lub przechowywania
jakichkolwiek danych, ktorych administratorem jest Szpital, z wylaczeniem gdy:

- bedzie to niezbedne w celu realizacji umowy na zlecenie Zamawiajgcego

- beda tworzone kopie bezpieczennistwa zgodnie.

5. Strony wylgczajg mozliwosé udostepnienia przez Wykonawce powierzonych do przetwarzania
Danychosobom nieupowaznionym, innym podmiotom w tym réwniez podmiotom powigzanym
(spdtki macierzyste, kapitatowe, etc.)bez zgody Zamawiajgcego.

6. Za udostepnienie, o ktérym mowa w ust. 5 nalezy rozumieé:

a)przekazanie informacji lub nosnika z Danymi,
b)weryfikacje Danych,

c)wyzbycie sie Danych,

d)powierzenie Danych,

e)umozliwienie wglgdu do Danych,

f) upublicznienie Danych.
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Zatgcznik nr 6 do Umowy 155/ZP/15

Zasady powierzenia przetwarzania danych osobowych
Wykonawca zobowigzuje sie, ze powierzone do przetwarzania dane osobowe nie zostang
przekazane do panstwa trzeciego w rozumieniu przepisu art. 47 ustawy o ochronie danych
osobowych.

W przypadku koniecznosci korzystania przez Wykonawce z podwykonawcdw Zamawiajgcy
wyraza zgode na udziat podwykonawcow z zastrzezeniem §6.

§2

Wykonawca o$wiadcza, ze:

a) dysponuje srodkami umozliwiajgcymi prawidlowe przetwarzaniei zabezpieczenie danych
osobowych, o ktérych mowa w art. 36 - 39 ustawy z dnia 29.08.1997 o ochronie danych
osobowych (Dz.U. z 2014 poz. 1182z pdZn.zm.) i sg one wdrozone,

b) spelnia wymagania okreslone w Rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29.04.2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé
urzadzenia i systemy informatyczny stuzgce do przetwarzania Danych (Dz.U.2004. Nr 100
poz.1024 z pdzn.zm.).

W zakresie przestrzegania tych przepiséw Wykonawca ponosi odpowiedzialno$¢ jak
administrator danych.

Wykonawca zobowigzuje sie do stosowania okreslonych w ust. 1 $rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzania danych osobowych odpowiednig
do zagrozen oraz kategorii danych bedacych przedmiotem przetwarzania w tym
w szczegolnosci do:

- przygotowania i wdrozenia dokumentacji ochrony danych osobowych,

- wyznaczenia administratora bezpieczenstwa informacji (ABl) nadzorujgcego przestrzeganie
zasad ochrony danych osobowych, chyba Zze administrator danych sam wykonuje te
czynnosci.

W przypadku uchylenia lub zmian przepiséw, o ktérych mowa w ust. 1, Wykonawca
zobowigzuje sie do respektowania i przestrzegania norm prawnych zastepujacych
dotychczasowe przepisy.

§3

Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, ktére uzyska
w trakcie realizacji niniejszej umowy, chyba Zze obowigzek taki bedzie wynikaé z przepiséw
prawa, z zastrzezeniem, ze w zakresie, w jakim to bedzie mozliwe, zawiadomi o tym
Zamawiajgcego, ¢o najmniej dwa dni robocze przed takim ujawnieniem.

Wykonawca zobowigzuje sie do zachowania poufnosci informacji, o ktérych jest mowa
w ust.1 w czasie trwania umowy i 5 lat po jej zakoniczeniu, zas w przypadku Danych
zachowaniu ich w poufnosci bezterminowo.

Wykonawca ponosi petng odpowiedzialno$¢ za zachowanie poufnego charakteru wszelkich
informacji, do ktérych uzyskal dostep w trakcie $wiadczenia ustug gwarancyjnych
i wykonywania czynno$ci serwisowych przez osoby $wiadczace prace na jego rzecz,
w jakiejkolwiek formie. Wykonawca podejmie rowniez odpowiednie kroki dla zapewnienia
zachowania poufnosci ww. informacji przez osoby wykonujgce w jego imieniu obowigzki
w ramach niniejszej umowy.

W przypadku naruszenia zasad poufnosci danych osobowych Wykonawca niezwlocznie
powiadomi Administratora Bezpieczenhstwa Informacji Zamawiajacego lub inng osobe
wskazang przez Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo przeprowadzenia u Wykonawcy i Podwykonawcy
kontroli w zakresie ochrony przetwarzanych danych osobowych po uprzednim pisemnym
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Zasady powierzenia przetwarzania danych osobowych

powiadomieniu Wykonawcy, podczas zwyklych godzin pracy, zgodnie ze stosownym
prawem w zakresie ochrony danych.

Wykonawca zobowigzuje sie do umozliwienia Zamawiajacemu przeprowadzenia kontroli
w zakresie ochrony powierzonych do przetwarzania Danych. Kontrola nie moze ani
w sposéb nieuzasadniony zaktocaé dziatalnosci Wykonawcy ani naruszac¢ zadnej z umow
dotyczacych poufnosci zawartych przez Wykonawce ze stronami trzecimi.

§ 4

Osobami uprawnionym do wykonywania prac serwisowychsg upowaznieni pracownicy
Wykonawcy zwani dalej serwisantami.

Wykonawca przekaze Zamawiajgcemu liste osob upowaznionych przez Wykonawce do
wykonywania prac serwisowych (serwisanci) oraz zobowigzuje sig¢ do informowania
o wszelkich zmianach w tym zakresie z zachowaniem formy pisemnej. Wykonawca ponosi
odpowiedzialno$é za wszelkie wyrzadzone szkody przez nieuprawnione dziatanie o0sob,
ktérym wycofat uprawnienia a nie poinformowat o tym Zamawiajgcego.

Wykonawca oéwiadcza, ze serwisanci, o ktorych mowa w ust. 1 sg przeszkoleni
z zakresu ochrony danych osobowych i posiadajg upowaznienie do przetwarzania danych
osobowych zgodnie z obowigzujacymi aktami prawnymi zwigzanych z ochrong danych
osobowych. Upowaznieni inzynierowie przed przystgpieniem do prac serwisowych/napraw
ztozg stosowne Os$wiadczenia o zachowaniu poufnosci informacji uzyskanych w trakcie
wykonywania czynnoéci zwigzanych z realizacja Umowy stanowigce Zatgcznik nr 7 do
Umowy.

Zamawiajacy zastrzega sobie prawo do niedopuszczenia do prac (przeglad serwisowy,
naprawa itp.) osob nie figurujacych na liscie okreslonej w ust. 1.

Wykonawca o$wiadcza, ze podczas prac serwisowych wymagajgcych dostepu do aplikacji lub
serweréw  kazdy z serwisantdow bedzie korzystat z indywidualnego konta zgodnie z
obowigzujgcymi przepisami prawa.

Wykonawca zobowigzuje sie do przedstawienia Zamawiajgcemu raportu po kazdej czynnosci
serwisowej/naprawie jezeli w ramach wykonywanych byly wykonywane operacje na zbiorach
danych osobowych. Raport bedzie zawierat informacje o btedach w przetwarzaniu danych jesli
takowe wystgpity.

W przypadku koniecznosci wymiany (lub zabrania do serwisu w celu naprawy) serwisowanego
urzadzenia lub nosnikéw informacji zamontowanych w tym urzadzeniu (dyski, pamigci
masowe itp.), na ktérych mogtly by¢ gromadzone dane osobowe Wykonawca zobowigzuje sie
w chwili wymiany lub zabrania urzgdzenia do naprawy, do demontazu i przekazania nosnikow
Zamawiajgcemu nieodptatnie.[122)

Zaleca si¢ by Wykonawca kazdorazowo przed przystapieniem Wykonawcy do
wykonywania jakiejkolwiek ustugi serwisowej objetej ktérakolwiek z Umoéw, wykonat
kopie bezpieczenstwa danych. Wykonawca odpowiada za utratg ww. danych podczas
wykonywania ustug serwisowych,w tym za koszty odtworzenia utraconych danych.

§5

Zamawiajgcy wyraza zgode na zestawienie potgczenia zdalnego dostepu jezeli bedzie to
niezbedne do realizacji Umowy. W celu zapewnienia poufnosci, integralnosci danych
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podczas potgczenia przy uzyciu systemu zdalnego dostgpu Wykonawca zapewnia,
ze bedzie przetwarzat powierzone dane tylko z wykorzystaniem $rodkéw technicznych
i organizacyjnych zlokalizowanych na terenie panstw nalezgcych do Wspdlnoty Europejskiej
Polski i zarzadzanych zgodnie z obowigzujacym prawem na jej terenie m.in. Dyrektywag
95/46AA/E Parlamentu Europejskiego i Rady z dnia 24.10.1995 r. w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (D.U. L 281, 23/11/1995).

Wykonawca oswiadcza, ze zestawione potgaczenia i $rodki techniczne uzyte do tego
potgczenia bedg wykorzystywane tylko i wytacznie w celu realizacji uméw tzn. serwisowania
urzadzen objetych umowa o wskazanych przez Zamawiajgcego adresach IP
w wydzielonych przez Zamawiajacego podsieciach VLAN.

Wszystkie potaczenia i transmisja danych bedzie sig¢ odbywata za posrednictwem
bezpiecznego potaczenia VPN na statyczny nr IP nalezacy do. Potaczenie bedzie
szyfrowane w sposéb bezpieczny.

§6

Zamawiajacy nie ponosi odpowiedzialnosci za zobowigzania wynikajace z uméw zawartych
przez Wykonawce z osobami trzecimi (podwykonawcami).

Wykonawca o$wiadcza, ze nie bedzie zlecat innym podmiotom bez zgody Zamawiajgcego
jakichkolwiek prac wynikajacych z postanowien niniejszej Umowy w trakcie ktérych zaistnieje
mozliwosé dostepu do danych osobowych przetwarzanych w serwisowanym urzgdzeniu,
z zastrzezeniem. Zlecenie prac, o ktérych mowa w zdaniu poprzednim bedzie mozliwe po
spetnieniu wymagan niniejszego paragrafu.

Przed rozpoczeciem ustug, o ktérych mowa w ust. 2, Zamawiajacy zobowigzuje Wykonawce
do podpisania tréjstronnej (Zamawiajacy, Wykonawca, Podwykonawca) umowy powierzenia
przetwarzania danych osobowych gwarantujacej bezpieczenstwo informacji w tym danych
osobowych na odpowiednim poziomie nie nizszym niz okreslono w niniejszej umowie
w zakresie wskazanym w ofercie przez Wykonawce. Zamawiajagcemu przystuguje prawo
odmowy podpisania takiej umowy w przypadku nie spetnienia tego warunku. Zamawiajacy
zastrzega sobie prawo wypowiedzenia umowy tréjstronnej w przypadku naruszenia zasad
ochrony powierzonych do przetwarzania danych osobowych przez Podwykonawce. W takim
wypadku Wykonawca zobowigzany jest do zaprzestania podpowierzania przetwarzanych
danych osobowych.

Wykonawca ponosi wobec Zamawiajacego odpowiedzialno$¢ za podwykonawce z tytutu
nieprzestrzegania przez podwykonawce obowigzkéw w zakresie ochrony danych osobowych
i zobowiazuje sie do zaptaty kary umownej zgodnie z zapisem §3 ust. 1 lit. f umowy.

O wszelkich zmianach w zakresie podwykonawstwa w szczegdlnosci w zakresie
podpowierzenia przetwarzania danych osobowych Wykonawca jest zobowigzany do
niezwiocznego informowania Zamawiajgcego.

§7

Wykonawca oéwiadcza, ze bedzie sie stosowat si¢ do zasad okreslonych w ust. 2.

Wykonawca nie moze:

a) zmienia¢ przyznanych adresow IP,

b) rozdziela¢ sygnatu na inne urzadzenia niz okreslony w umowie (np.

stosowanie routera itp.),

¢) samowolnie dokonywaé jakichkolwiek zmian w infrastrukturze telekomunikacyjnej,

d) dokonywaé przecigzenia sieci telekomunikacyjnej,

e) rozsytaé niechcianej poczty (SPAM),

f) uzywaé niedozwolonych narzedzi sieciowych, takich jak sniffery, skanery portéw, exploity,

g) wykorzystywaé infrastruktury telekomunikacyjnej w celu uruchamiania serwiséw
$wiadczacych ustugi komercyjne,
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h) rozpowszechnia¢ informacji sprzecznych z obowigzujagcym prawem oraz naruszajgcych
w jakikolwiek sposéb uczucia religijne lub normy spoteczne i obyczajowe,

i) swiadczy¢ ustug telekomunikacyjnych osobom trzecim, o ile wigza sie one z tranzytem
informacji przez sie¢ Szpitala,

J) prowadzi¢ jakichkolwiek dziatan, ktére mogg powodowaé zaktdécenia w dziataniu sieci,

k) podejmowac jakichkolwiek dziatan, ktére mogg uszkodzi¢ infrastrukture telekomunikacyjng,
za pomoca ktorej Swiadczona jest ustuga lub mogacych zakioci¢ poprawne funkcjonowanie
systemow stuzgcych udostepnianiu i monitorowaniu ustugi oraz urzgdzen i tgczy
przeznaczonych do przekazywania informacji na odlegtos¢, za pomocg ktérych $wiadczona
jest Ustuga,

1) dokonywac nieuzgodnionych z Zamawiajacym napraw i zmian (w tym réwniez instalacji
oprogramowania i urzgdzen sieciowych) w infrastrukturze telekomunikacyjnej Szpitala,

m) stosowac urzadzen sieciowych i oprogramowania niedozwolonych przez prawo,

n) kierowac do sieci Szpitala ruch telekomunikacyjny z innych sieci telekomunikacyjnych bez
zgody Szpitala,

o) odmoéwi¢ dostepu do infrastruktury telekomunikacyjnej Szpitala, w celu ich kontroli,
konserwacji lub naprawy,

p) wykorzystywaé urzadzen udostepnionych przez Szpital lub inne przylaczone do punktu
styku z siecig publiczng Internet , niezgodnie z przepisami prawa lub niezgodnie z zawartg
umows,

q) uzyskiwac ani probowaé uzyskiwaé zadnych informacji z sieci Szpitala przy uzyciu jakiejkolwiek
metody, ktora nie zostala wyraznie dopuszczona przez Szpital,

r) przechwytywac, bada¢ lub w inny sposob analizowaé jakiegokolwiek komunikacyjnego protokotu
uzywanego przez Szpital, zaréwno poprzez analizator sieci, program przechwytujacy (sniffer) lub
inne urzadzenie.

s) podejmowa¢ dzialtan, ktére nie sg niezbgdne do realizacji zawartych z Zamawiajacym uméw.
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